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Politica, Plano de Acao e Formulario para resposta a incidentes

Objetivo: Esta politica tem como objetivo garantir que qualquer incidente de seguranca seja
detectado, investigado e respondido de forma eficaz e eficiente, minimizando o impacto
potencial sobre a empresa, seus clientes e parceiros. Além disso, a politica tem o objetivo de

garantir a conformidade legal e regulamentar aplicavel.

Escopo: Esta politica se aplica a todos os funcionarios, contratados, parceiros e outros
individuos que tenham acesso aos sistemas e dados da empresa, independentemente da
localizagdo geografica. Também se aplica a todos os sistemas e dados da empresa, incluindo,
mas nao se limitando a, sistemas de TI, redes, dados sensiveis, dados de clientes e outras

informacgodes confidenciais.

Deteccao e notificagcao: Qualquer incidente de seguranca deve ser imediatamente relatado
a equipe de seguranca da informacdo. Isso inclui, mas nao se limita a, violagdes de seguranga,
suspeita de violagdes de seguranca, incidentes de perda de dados, ameacas cibernéticas e
outros eventos que possam afetar a seguranca da informacao da empresa. Os funcionarios
devem notificar a equipe de seguranca da informagdo usando os canais estabelecidos, como

e-mails, formularios de relatdrio de incidentes ou niumeros de emergéncia.

Investigacao e Analise: Uma vez notificado, o incidente sera investigado para determinar
a natureza, escopo e impacto. A equipe de seguranca da informacdo é responsavel por
conduzir a investigagdao, mas pode solicitar a colaboracdao de outras equipes, como TI,

juridico, Compliance e outras areas relevantes.
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Plano de Agao: Uma vez concluida a investigacao, devera ser elaborado um plano de acao

para abordar o incidente. Isso incluira medidas para contencao, correcao e recuperagao, bem
como medidas preventivas para evitar incidentes similares no futuro. O plano de acdo deve
ser revisado e aprovado pela equipe de seguranca da informacao e pela lideranga da empresa

antes de ser implementado.

Comunicacgao: A equipe de seguranga da informacao mantera os funcionarios, parceiros e
outros interessados informados sobre o incidente e as medidas tomadas para aborda-lo. A
comunicacao deve incluir detalhes sobre as agdes tomadas para corrigir o problema e prevenir
incidentes futuros, bem como recomendacOes para garantir a seguranca dos dados e
sistemas. Além disso, a equipe de seguranca da informacao deve notificar as autoridades

regulatérias e outras partes interessadas conforme exigido por lei ou regulamento.

Revisao: A politica de resposta a incidentes sera regularmente revisada e atualizada para
garantir que continue a ser eficaz e relevante. Isso inclui, mas nao se limita, a revisao anual
da politica, bem como revisdes apos incidentes significativos ou mudangas significativas na

legislacao ou regulamentacgao.

Treinamento: Todos os funciondrios receberdo treinamento da politica de resposta a
incidentes, incluindo como detectar e relatar incidentes, bem como suas responsabilidades e

procedimentos relevantes.
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Formulario de Relatorio de Incidentes

Nome do incidente:

Data e hora do incidente:

Descrigao do incidente:

Area afetada:

Causa do incidente:

AcgOes tomadas para resolver o incidente:

Responsavel pela resolucdo:

Data e hora da resolugao:

Recomendagdes para prevenir incidentes similares no futuro:

Assinatura do relator:

Assinatura do responsavel pelo incidente:

Assinatura do responsavel pela area afetada:

Assinatura do responsavel pela seguranca da informacao:




