11 4215-2222 / 11 3895-7300
www.dk2seguranca.com.br

\\“
2

CORPORATIVO POLITICAS

Data: 17/09/2022

Politica de Vulnerabilidade Reviséo: 07/01/23

Numero de Pagina: 1/3

Vulnerabilidade

Objetivo: O objetivo desta politica é estabelecer diretrizes e procedimentos para a gestéo
de vulnerabilidades em todos os sistemas, aplicacdes e dispositivos gerenciados pela

organizagao, visando garantir a segurancga e a protecao de dados e informagdes confidenciais.

Alcance: Esta politica se aplica a todos os funcionarios, contratados, fornecedores e parceiros

da organizagao.

Definigoes:
Vulnerabilidade: Uma falha ou vulnerabilidade no sistema que pode ser explorada para

causar danos a confidencialidade, disponibilidade ou integridade dos dados.

Atualizacao de seguranca: Um conjunto de correcdes de seguranga para corrigir

vulnerabilidades conhecidas.

Patches: Um conjunto de arquivos que sdao aplicados a um sistema para corrigir

vulnerabilidades conhecidas.

Processo de gerenciamento de vulnerabilidade:
Identificagcdo: As vulnerabilidades serdo identificadas através de varreduras de
vulnerabilidade automatizadas, relatérios de seguranca, pesquisas de seguranga, bem como

relatos de funcionarios, contratados, fornecedores e parceiros.

Avaliacao: As vulnerabilidades serdao avaliadas quanto ao seu impacto potencial e a

probabilidade de exploragao.
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Priorizacao: As vulnerabilidades serao priorizadas com base no impacto potencial e na

probabilidade de exploragao.

Mitigacao: As medidas de mitigacao serao implementadas para reduzir o risco de exploragao

das vulnerabilidades.

Remediagao: As vulnerabilidades serdao corrigidas através da aplicacao de atualizagdes de

seguranca ou patches.

Responsabilidades:
O gerente de seguranca da informacao é responsavel por garantir que esta politica seja

mantida.

Todos os funcionarios sdo responsaveis por notificar o gerente de seguranca da informacao

sobre quaisquer vulnerabilidades que possam ser identificadas.

Todos os funcionarios sdo responsaveis por manter seus sistemas, aplicagdes e dispositivos

atualizados com as ultimas correcdes de seguranca.

Todos os funcionarios sdo responsaveis por cumprir com as diretrizes de seguranca

estabelecidas pela DK2 Seguranca.

Comunicacdao: As informacdes sobre vulnerabilidades, incluindo detalhes sobre a
vulnerabilidade, o impacto potencial e as medidas de mitigacao ou remediacdao, serao
comunicadas de forma clara e transparente para todos os funciondrios, contratados,

fornecedores e parceiros envolvidos.
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Treinamento: Todos os funcionarios serdo treinados regularmente sobre as diretrizes e
procedimentos estabelecidos nesta politica, bem como sobre as melhores praticas de

seguranca para garantir a protecao dos dados e informagdes confidenciais da organizacgao.

Monitoramento e Revisdo: Esta politica sera monitorada regularmente para garantir que
esteja atualizada e adequada as necessidades da organizagao. Qualquer alteracao na politica

serd revisada e aprovada pelo gerente de seguranca da informacdao antes de ser

Numero de Pagina: 3/3




