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Vulnerabilidade 

 

Objetivo: O objetivo desta política é estabelecer diretrizes e procedimentos para a gestão 

de vulnerabilidades em todos os sistemas, aplicações e dispositivos gerenciados pela 

organização, visando garantir a segurança e a proteção de dados e informações confidenciais. 

 

Alcance: Esta política se aplica a todos os funcionários, contratados, fornecedores e parceiros 

da organização. 

 

Definições: 

Vulnerabilidade: Uma falha ou vulnerabilidade no sistema que pode ser explorada para 

causar danos à confidencialidade, disponibilidade ou integridade dos dados. 

 

Atualização de segurança: Um conjunto de correções de segurança para corrigir 

vulnerabilidades conhecidas. 

 

Patches: Um conjunto de arquivos que são aplicados a um sistema para corrigir 

vulnerabilidades conhecidas. 

 

Processo de gerenciamento de vulnerabilidade: 

Identificação: As vulnerabilidades serão identificadas através de varreduras de 

vulnerabilidade automatizadas, relatórios de segurança, pesquisas de segurança, bem como 

relatos de funcionários, contratados, fornecedores e parceiros. 

 

Avaliação: As vulnerabilidades serão avaliadas quanto ao seu impacto potencial e à 

probabilidade de exploração. 
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Priorização: As vulnerabilidades serão priorizadas com base no impacto potencial e na 

probabilidade de exploração. 

 

Mitigação: As medidas de mitigação serão implementadas para reduzir o risco de exploração 

das vulnerabilidades. 

 

Remediação: As vulnerabilidades serão corrigidas através da aplicação de atualizações de 

segurança ou patches. 

 

Responsabilidades: 

O gerente de segurança da informação é responsável por garantir que esta política seja 

mantida. 

 

Todos os funcionários são responsáveis por notificar o gerente de segurança da informação 

sobre quaisquer vulnerabilidades que possam ser identificadas. 

 

Todos os funcionários são responsáveis por manter seus sistemas, aplicações e dispositivos 

atualizados com as últimas correções de segurança. 

 

Todos os funcionários são responsáveis por cumprir com as diretrizes de segurança 

estabelecidas pela DK2 Segurança. 

 

Comunicação: As informações sobre vulnerabilidades, incluindo detalhes sobre a 

vulnerabilidade, o impacto potencial e as medidas de mitigação ou remediação, serão 

comunicadas de forma clara e transparente para todos os funcionários, contratados, 

fornecedores e parceiros envolvidos. 
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Treinamento: Todos os funcionários serão treinados regularmente sobre as diretrizes e 

procedimentos estabelecidos nesta política, bem como sobre as melhores práticas de 

segurança para garantir a proteção dos dados e informações confidenciais da organização. 

 

Monitoramento e Revisão: Esta política será monitorada regularmente para garantir que 

esteja atualizada e adequada às necessidades da organização. Qualquer alteração na política 

será revisada e aprovada pelo gerente de segurança da informação antes de ser 

implementada. 

 

 

 

 


